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DRP - ןוסא הרקמב םכלש יקסעה עדימה לע ונגת ךכ

ךרוצה תעב IT-ה ךרעמ תוששואתה תא וחיטביש םיפיט המכ הנה .דרוו-זאבל "ןוסאמ תוששואתה תינכות" חנומה תא ךפה םימואתה ילדגמ ןוסא

תויכשמהה םוחתל םלועב םינוגראה תוסחייתהב ךרד ןויצ םג הוויה ,רורטב המיחלב ימלוע ךרד ןויצ הוויה רשא ,ןוסאה .םימואתה ןוסאל םינש הנומש וניוצ ןורחאה שדוחב

.טרפב ,)DRP - Disaster Recovery Plan( עדימה תוכרעמ לש ןוסאמ תוששואתהלו ,ללכב )BCP - Business Continuity Plan( תיקסעה

לש ןיקתה יקסעה םויקל עדימה תוכרעמב תרבוגו תכלוהה תולתה תא הבר המצועב ףשח ןוסאה .Buzzword -ל ךפה ,ןכל םדוק דוע רכומ היהש ,DRP חנומה ,ןוסאה רחאל

ותוא ןוסאמ תוששואתה אשונב רקס יפ לע .שונא תויועטו תולקתו דיזמב םיקזנ ,עבט תונוסא ,רורט יעוריאמ עדימה תוכרעמ לע ןגהל ךרוצה תא ףא ךכמ האצותכו ,ןוגראה

.תויטירקכ ורדגוה םינוגראב עדימה תוכרעממ 60%-כ ,2009 ינויב קטנמיס תרבח המסרפ

ףאו רכינ ןפואב ותוא ורפיש ,םהלש םייוביגה ךרעמ תא ידוסי ןפואב ונחב ,אשונב קוסעל ולחה ,עדימה תוכרעמ ילהנמ לע שגדב ,םינוגראב םיריכבה םידיקפתה ילעבמ םיבר

ןיקת םייוביג ךרעמ לוהינ ,ןכא .דבלב ןיקת םייוביג ךרעמ לש ומויק םע DRP חנומה תא םירשוק םיבר ,ןוסאה ירחא םינש הנומש ,םויכ םג .קחורמ רתאב םייוביג ורמשו וחרט

םיביכרמה ללכל הנעמ ןתונ וניאו קיפסמ וניא ,היהיש לככ ליעיו ןיקת ,דבלב םייוביג ךרעמ ,תאז םע .תיביטקפאו הליעי ןוסאמ תוששואתה תינכותל יחרכהו יסיסב יאנת אוה

.ןוסא תעב IT-ה ךרעמ לש תיתימא תוששואתהל םישרדנה

:םוריח תעב IT -ה ךרעמ תודירש תא חיטבהל םייושע רשא ,ןוסאמ תוששואתה תינכות לש הנכהל םיפיט רפסמ ןלהל

םוריחל םיכרצה תא ורידגה •

םג ולש עדימה תוכרעמ לכל קוקז ןוגראה םאה .ולש תיקסעה תויכשמהב לופיטל תונגראתההמ קלחכו ,ןוגראב םייקסעה םימוחתה לש אלמ ףותישב עצבתהל בייח הז ךילהת

םייק םינוגראהמ קלחב ?)המודכו םיספטב שומיש ךות םיינדי םיכילהת( תכרעמה אלל הדובעל תופולח שי םאה ?תוכרעמהמ תחא לכ ילב "תויחל" ןתינ ןמז המכ ?םוריחב

םינותנה יווק םיתיעל ?ךרוצה קוידב והמ ךא .ךרוצה תעב םינימז ויהיו ורמשנ ןוסאה םרט ןוגראה תושרב ויהש םינותנה לכ ,ךכ .קחורמ רתאל IT -ה ךרעמ לכ לש םח יוביג

לשו םוריחב הלועפל םישרדנה םיבאשמה חותינ ךות ,תויטירק תויתשתו תוכרעמ יופימל ךרעיהל שי ךכיפל .ליבקמב תוכרעמה ללכ תלעפהל הנעמ םינתונ םניא םיקחורמה

.םינמז תוחול

:םיאבה םימרוגל סחייתהל שי ןונכתה ךלהמב

RTO - Recovery Time Objective: גופסל ןכומ ןוגראהש התבשהה ןמז והמ ?לועפלו ליחתהל הכירצ תכרעמה ןוסאה עגרמ ןמז המכ ךותב?

RPO - Recovery Point Objective: םאה ?תועש רפסמ לש ?םלש םוי לש םינותנ ןדבוא גופסל לוכי ןוגראה םאה ?דבאל ןכומ ןוגראהש )תכרעמ לכל( עדימה תומכ יהמ

?לבסנ אוה עדימ לש דוביע םאה ?לבסנ אוה עדימ לש דוביא

םייוביגה תקידב •

תועצמאב םייוביגה לש תיתפוקת הקידב .םלועמ וקדבנ אלש יוביג תוטלק ןגרואמו רדוסמ םייוביג ךרעמ דצל תומייק םינוגראהמ רכינ קלחב ,תאז םע .ירטנמלא ביכר ,הרואכל

לכב םוגדת הקידבהש יוצר .ןהב רוגאה עדימהו יוביגה תוטלק לע ךומסל היהי ןתינ םוריח תעב יכ ,ודיקפתב ראשיהל ץפחה ר"מנמל חיטבת ,יוביגה תוטלקמ םינותנ רוזחש

.םיצבק לש תרחא הצובק וא תרחא תכרעמ םעפ

קחורמ רתאב םייוביגה תרימש •

ןוכנ רבדה .הלילח ,השק ןפואב ועגפי ןוגראה ידרשמו הדימב תוששואתהל םלוה הנעמ תתל אלש הלולע ,שא תניסח תפסכ ךותב וליפא ,הרבחה ידרשמב םייוביגה תרימש

לש קתועש לבוקמ ,ןכל .םילעופה קנבב התייהש הלקתהמ ונדמלש יפכ ,הנעמ תתל אלש לולע םח יוביג םג .קחורמ רתאמ הריהמ תוששואתה תלוכי תשרדנ רשאכ דחוימב

.ףטוש ןפואב תוטלקה לש הרזחהו ףוסיא ללוכ ,הזה תורישה תא תונתונה תורבח רפסמ םויכ שי .םוריח תעב ןימז היהיו הרבחה רתאמ קחרה רמשיי יעובשה יוביגה

רוקמ דוקל תושיגנ •

םיאצמנ ונא ,ךדיאמ .ץוח רוקימב עצובמה ידועיי חותיפכ םאו ףדמ תליבחמ קלחכ םא ,םיינוציח הנכות יקפס לע תוססבתה לש המגמה דאמ המצעתה תונורחאה םינשב

תוששואתהל תינכותמ קלחכ ?)םכרובע דחוימב חתופש דוקה לע דחוימבו( תכרעמה דוק לע אהי המ ?םכלש הנכות קפס תסירק לש תועמשמה המ .ילכלכ רבשמ לש ומוציעב

םרוגל וא םכל רוסמל טילחהל לכוי ןמאנה .ישילש דצ ידיב תונמאנב דוקה תרימש תא חיטביש ,ןוגראה לש םייזכרמה הנכותה יקפסמ דחא לכ םע םכסהל עיגהל יוצר ןוסאמ

.)םנמא ,םיטעומ אל םיישק םע( םכלש הבילה תוכרעמ תא קזחתלו ךישמהל ולכות ךכבו ,תכרעמה לש רוקמה דוק תא םכילע לבוקמה והשלכ

קחורמ רתאמ הלעפה •

רשפאיש ,שארמ םכסהל עיגהל יוצר ,)?הזל לגוסמ םויכ ןוגרא הזיאו( הכורא הפוקתל ןתתבשה תא לובסל לוכי וניאו עדימה תוכרעמ לע רכינ ןפואב ססובמ ןוגראהו הדימב

הרחתמ הרבח םע וליפא וא תוחא הרבח םע ,ולא ןיעמ םיתוריש ןתמב החמתמה הרבח םע תויהל לוכי םכסהה .קחורמ רתאמ תויזכרמה עדימה תוכרעמ תלעפה תא םכל

תלעפה ללוכ ,םוריחב םכלש םיילאמינימה םיכרצל הנעמ תתל תלגוסמה תיתשת תמייק יפילחה רתאב יכ אדוול ךירצ םכסהה .)הזכש דעצמ םיעבונה םינוכיסה רודיג ךות(

אוהש ךכ ,םכלש תרושקתה תויתשת קפס םע םכסהל עיגהל ךירצ הז םכסהל ליבקמב .'וכו תויטנוולרה תונכותה םע הדובע תונחת ,תרושקתה תשר ,תושרדנה תוכרעמה

.ריבס םינמז חולב קחורמה רתאל םכלש םינופלטהו םינותנה יווק תא שדחמ בתנל לגוסמ היהי

תינכותה תרימש •

םע תינדי הדובע לש ךלהמ םג תוללוכה ,רצקה חווטל תוששואתהה תוינכותל םג ונפשחנ .DRP תינכות וניכהו וחרטש םינוגראל תובר םימעפ ונפשחנ ונתדובע תרגסמב

םיקקזנ ויה וב עוריא שחרתמ היהו הדימבש ןבומכ .יזכרמה בשחמב - אל ךיא - םירומש ויה םיבצועמה םיספטהו תטרופמה תינכותה םירקמהמ ןטק אל קלחב ,םלוא .םיספט

יבג לעו הרבחל ץוחמ תינכותהמ םיקתוע רפסמ רומשל לבוקמ .תינכותב םיטרופמה םיספטהו םיינדיה םיכילהתה רואית אל םג .אצמנב התייה אל איה ,תוששואתהה תינכותל

.התוא ליעפהל ךרוצ היהיו הדימב םידיקפת ילעבל השיגנו הנימז תינכותה היהת ךכ .ןוגראב םיריכבה םידיקפתה ילעב לש םידיינה םיבשחמה

לוגרת ,לוגרת ,לוגרת •

םידיקפתה ילעב םאו ,הלגרות אל םא יוארכ לעפת אל ,היהתש לככ הבוט ,תוששואתה תינכות .לשכנ תוששואתה יליגרת העברא לכמ דחא ,קטנמיס תרבח לש רקסה יפ לע

תינכות תא בוצק ןמז קרפל תחא לגרתל יחרכה ךכ ,םייוביגה תוניקת תא קודבל בושחש םשכ קוידב .םוריחב תשרדנה תוכרעיהה ןפואלו המויקל םיעדומ םניא הב םיעיפומה

,תוכרעמה לש הבוגת ינמזב תויעב ,תוכרעמה םע הדובעה ךשמהל א"כ תאצקהב םייוקיל ףושחי ,תינכותה לש ןונכתה תולקת לכ תא ףושחי חלצומ לוגרת .תוששואתהה

!וילע רתוול ןיא ךא ,עגפיי אל ןוגראה לש ןיקתה יקסעה ךלהמהש ךכ ,קדקודמ ןפואב לוגרתה תא ןנכתל ךירצש ןבומכ .דועו דועו עדימ תחטבא ייוקיל

.ןוסאמ תוששואתההו תיקסעה תויכשמהה תוינכותב םילפטמה םיימואלניבה םיטרדנטסבו הניקתב ,היצלוגרב םירכינ םינוכדעל ,רתיה ןיב ,םרג ,ןנוכמ עוריאכ ,םימואתה ןוסא

היצלוגרב הדימע ךות ,ןוגראה יכרצל םלוה הנעמ ןתמ בלשי רשא ,יעוצקמ יוויל .ץראב רוטלוגרה י"ע ןהו ל"וחב ןה ,ףטוש ןפואב םיצפומ םינוכדעו תושדח תויחנה ,םינקת

.תוכרעיה תוינכות ןיכהלו ,ליעי ןפואב ךרעיהל ןוגראל עייסל לוכי,םילבוקמה םינקתבו

.הרקב לוהינ הנק ןהאפ תרבחב עדימ תוכרעמ םוחת להנמ אוה בתוכה
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