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תהל יך נ י ה ו ל הס יכ ו נ י ם 
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הסיכו נ ים 

הערכת בקרות
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הגדרת ע ו ל ם ס יכ ו נ י ם של הארג ו ן 

לפנ י ש מת ח יל י ם לט פ ל בס יכ ונ י ם  צריך לב ד וק  איל ו  ס וג י  ס יכ ו נ ים  

ב ו פ ו ע ל " ע ו לם ה ס יכ ו נ ים" מה ו : כל ו מר, מא י י מ י ם ע ל  הארגו ן

? הארג ו ן
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קטגוריות של סיכוני מפתח

אסטרטגיים �
מינהל  וא רגון 

Board Structure & 
Performance

Tone at The Top
Corporate Monitoring

Organizational Structure

תכנון וה קצאת  מש אבי ם 

Strategic Planning
Budgeting

Forecasting
Acquisition and Divestiture

בעלי  עניין 

Shareholder
Business Partner

Customer
Supplier

דינמי קת הש וק 

Competition
Socio-Political

Economic Factors

תפעולי ים �
שרשרת ה ערך 

Design and Development
Supply Chain and Logistics

Production
Marketing and Sales 

Service
Support Processes

Business Continuity
נכסים  פיזיי ם 

Real Estate
Plant and Equipment

Inventory
אנשים ות רבות 

Culture
Recruitment & Retention

Development & 
Performance

Health and Safety
טכנולוגיות מי דע 

IT Security and Access
IT Availability and Continuity

IT Integrity
IT Infrastructure

צי ו ת �
סטנדרטים ש ל  התנהגו ת 

עס קית 

Corporate Social 
Responsibility

Ethics
Fraud

רגולצי ה 

Trade
Labor

Environmental
Privacy

Product Integrity

משפט 

Contract
Liability

פינ נס י ים �
שוק 

Interest Rate
Foreign Currency

Commodity

אשרא י ונזילות 

Cash Management
Funding
Hedging

Credit and Collectables
Insurance

חשבונ אות וד יוו ח 

Reporting and Disclosure
Internal Control

Tax

מבנ ה ה הון 

Debt
Equity



:ש יטת נ ית ו ח הס י כ ונ י ם 

כל י ח י ד ה א ו תה ל יך נב ח ן באמ צ ע ו ת רשי מת ס יכ ו נ ים  

: בגי ן כ ל ס יכ ו ן נב חנ י ם  שנ י פרמ טרי ם. פו טנ צ יאל י י ם מ וג דרת

עוצמה  1.

הסתברות להתרחשויות2.



ח יש ו ב ה ע ו צמ ה 

: ע ו צמת  הס י כ ו ן נבח נה  על בס י ס

 היקף ה כספי הנובע מהת הליך המנותח �

 חשיפה משפטית�

 חשיפה לפגיעה במוניטין או נכסים בלתי מוחשיים �

.אחרים



ח יש ו ב ה הס תברות 

:ה הסתברות להתרחשות הסיכון נקבעת על בסיס מספר פרמטרים•

  מורכבות התהליך–

  תדירות התהליך –

  חשיפה למעילות–

  מוטת שליטה –

  הערכת הה נהלה –

  פרמטרים נוספים שרלוונטיים לחברה הספציפית–

 משקף רמת סיכון 1: 1 – 5דורג בציון של , כל אחד ממרכיבי הסיכון•

. רמת סיכון גבוה ה5 -נמוכה ו



ח יש ו ב רמת  סי כ ו ן מ ש ו קללת 

:דוגמא לשקלול רמות סיכון 

:מסווגים לרמות הבאות, הסיכונים

A -בי ותר          גבוההB -       גבוהה C-       בינונית D-נמוכה 



0 1 1 1 כ"סה

����
 בקרו ת כל לי ו ת -מערכו ת מ ידע  

���� רכש

����
שכר

Xיחידה 

D C B A

ר  מ  ת     ס  י  כ  ו  ן
נושאים יחידה 

: רש ימת ה י ח י ד ות א ו ה תהל י כ ים ש נבדק ו  ו ד יר ו גם 



הס י כ ו ן ה ש י ור י 

 בקרה-סיכון 



ה ערכת רמ ת הבקרה  ו ח יש ו ב הס י כ ו ן ה ש י ור י 

ככלל  על מ נ ת להג יע ל מסקנ ה מב ו ססת א ו ד ות  רמת הבקרה •

.בתהל יך ב יק ו רת פני מ ית: י ש לבצ ע ב ד יק ות  מבס ס ות כג ו ן

י ח ד ע ם זא ת לא נית ן  במסגרת סקר הס יכ ו נ י ם לבצ ע בד יק ו ת •

. פרטנ י ות ש ל כל הבקר ות ה מ י ו ש מ ות בארג ו ן



ה ערכת רמ ת הבקרה 

פ מ ד ד מש ו קלל ה ל וק ח  "ער יכת ט י ב ו א יכ ות  הבק רה תתבצע  ע
: בחשב ו ן  מס פר פרמטרי ם לד וג מא

עד כ מה ה פע ו ל ו ת הש וט פ ו ת : בדיקה ישירה של הפעולה•
כל חשב ו נ ית נבדקת אל  מ ול  , לד וגמ א. נבדק ות בא ופ ן  ספצ י פ י

אם  הבקרה ה י א .  בקרה טוב ה-' כנ י סה ל מחס ן  ו כ ו , הז מנ ה
.  בקרה חל ש ה–מדג מ ית  

הפרדת תפקי ד י ם  : הפרדת תפקידים או ריכוז סמכויות•
במצב שבו  , לע ו מת ז את . גבו הה תגב יר את א יכ ו ת הבקרה

י  " י א י ש א ח ד  וא ינ ה מב וקרת  ע" רוב הפ ע י ל ו ת מנ וה לת ע
.  בקרה חל שה-מ ערכת ח י צ ו נ ית 



 המשך -ה ערכת רמ ת הבקרה 

בא י ז ו מ י ד ה ק י י ם ס יכ ו ן   : פיקוח על ידי מנהלי העובד•

. בהתח שב ברמת הפ י קו ח הנ ה וג ה בא ותה פ ע י ל ות שנ ס קרת

.בקרה חזק ה  י ו תר-ככל ש הפ יק ו ח ה ד וק  ו י ע י ל י ו תר 



: ה ערכת ט י ב הבקרות  לנ י ה ול ה ס י כ ונ י ם  ושק ל ו ל הס יכ ו ן  ה ש י ור י

:כדלהלןלקבוע את רמת הסיכון השיורי מבוצע תחשיב על מנת 

 Xעוצמה (ביחידה או בתהליך העסקי רמת הסיכון המשולבת . 1
)הסתברות

אשר הוצבו אל מול הסיכונים איכות הבקרות . 2

:שקלול רמת הסיכון השיורי. 3

                                       רמת סיכון ביחידה או בתהליך

  X
איכות הבקרות                                               

                                      =

                                                סיכון שיורי



שלבי  העבודה הלכ ה למע שה



' שלב א

מ יפ ו י  הפ ע י ל ות •

הגדרת ה י ח י ד ות  ות הל י כ ים ה מ ה ות י י ם •

קבי עת ס דר  עד י פ ות •
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א יס וף  המ י ד ע 

ם
כוני

סי
ת 

כ
ר
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ה

טיפול בסיכ ונ ים 

הערכת עוצמת 

הסיכו נ ים 

סקר סיכונים של המבקר הפנימי •זיהוי הסיכ ו נ ים 

סקר סיכוני מעילות•

ITסקר סיכוני •
SOX -תיעוד ב•

SOX - בTesting•הערכת בקרות
דוחות ביקורת של מבקר הפנים•

השלמות•סיכ ו ן שי ורי 
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ז יה ו י   ו ה ערכ ת ע וצ מת ה ס יכ ו נ ים בת הל יך ה שכר 
ם

כוני
סי

ת 
כ
ר
ע
ה

טיפול בסיכ ונ ים 

זיהוי הסיכ ו נ ים 

סקר סי כ ונ י ם של המ בקר הפנימ י 

, תנא י השכר של עובד שהוקלד ו למערכת השכר כולל ים נת ונ ים שגו י י ם•

 מא ושרתבלתיכתוצאה מהעל את שכר 

אך ,  החברה שילמה לע וב דים בגי ן  ימ י ה י עדרות  בשל שירות מ יל ו א ים•

 ל א ומ י לביטוחלא גבתה כסף מהמוסד 

הערכת בקרות

סקר סי כ ונ י מע י ל ות 

תשלום שכר לע ובד פיקט יב י •

ניצ ול פרצה במערכת המחשב להעלאת שכר לא מורשית ל ע ובד•

סיכ ו ן שי ורי 

ITסקר סי כ ונ י  
קבצי אקסל בהם נערכו חיש וב ים והזנ ו ת בגי ן רכיב י שכר מיוחד ים  לא •

נקלטו בשלמותם במערכת השכר

לא בוט ל ו הרשאו ת במערכות לע ובד ים שע זבו •

SOX -סי כ ונ י ם שעל ו במסג רת שלב הת יע וד ב 
כפי שמו פ י ע במערכת , הסכום נטו לתשלום. שגוי י הפק ודת השכר •

 לצורך ביצוע התשל ום ב"למסשונה מהסכום שנשלח , השכר

הערכת עוצמת 

הסיכו נ ים 
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ה ערכת הב קרות בתה ל יך השכר 
ם

כוני
סי

ת 
כ
ר
ע
ה

טיפול בסיכ ונ ים 

הערכת עוצמת  

הסיכו נ ים 

זיהוי הסיכ ו נ ים 

הערכת בקרות

סיכ ו ן שי ורי 

דוח ו ת ב יק ור ת של ה מבקר הפנימ י 

.מצאנו כי ל א קי ים ח וז ה העסקה לאחד העו בדים של החברה•

מצאנו כי ח וזה העסקה עם העובד ים חת ום  על יד י מורשה חתימ ה •

  פרוט ו קול מ ורשי החת ימה של פ ילמרות שעל , אחד מטעם החברה

.החברה דרושות שתי  חתימ ו ת

ומצ אנ ו מקרי ם , בדקנו את נא ות ות ב י צוע עדכונ י שכר של הע ובדים•

.ל א יש ורבהם לא היה ת יע וד 

Testingב - SOX
נמצא זהה לסכום , כפי שמו פ י ע במערכת השכר, הסכום נטו לתשל ום•

 לצורך ביצו ע התשלום ב"למסשנשלח 
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ס יכ ו ן  ש י ור י  בתהל יך ה שכר 
ם

כוני
סי

ת 
כ
ר
ע
ה

טיפול בסיכ ונ ים 

הערכת עוצמת  

הסיכו נ ים 

זיהוי הסיכ ו נ ים 

הערכת בקרות

מכפלת העוצמה  -חיש וב הסיכ ו ן השי ור י סיכ ו ן שי ורי 

.  בהסתברות ובט יב הבקרות לכל סיכו ן  וס יכ ו ן 
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ם
כוני

סי
ת 

כ
ר
ע
ה

השל מ ות ל צ ורך הערכ ת הס יכ ו נ י ם  בתהל יך ה שכר 

בחינ ת תקפ ות  בקרות שלא נבדקו הערכת בקרות

זיהוי ס יכ ו נ ים שלא הופיעו באף  אחד מסקרי הסיכ ו ני ם 

והערכתם הערכת עוצמת 

הסיכו נ ים 

זיהוי הסיכ ו נ ים 

טיפול בסיכ ונ ים 

סיכ ו ן שי ורי 
הגדרת , זיהוי הסיכ ו נ ים  שהחברה מעוני ינ ת לנטרל

הטיפול הנדרש בהם והעברת האחריות לטיפו ל 

 בכירלמנהל



 על ההקשבה תודה


