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...על מ ה נ דב ר

?  מה ז ה בכלל-בו א ו נ עש ה סדר •

.בא יל ו תח ו מ ים  מתמק ד סקר ס יכ ו נ ים במ ערכ ו ת המ י ד ע•

.סקר י ס יכ ו נ י ם בצל ה מ שבר•
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מ ן הכ ו תר ו ת

פרנסיסקופרנסיסקו  סןסןעובד ממורמ ר השתלט על רשת המחש בים העירונית של עובד ממורמ ר השתלט על רשת המחש בים העירונית של 

ה שי ג ה עובד  גי ש ה בלתי     , באמצעות  יצירת   סי סמה   שנתנה  לו גי ש ה וח ס מה א ותה   עבו ר מש תמש ים א חרי ם

מ סמ כים  מ סו וגים        ,  נת ונ י  שכר,  של ה עובדים אימ יי למוגבלת למאגרי ה מ ידע  של ה עירי יה  שה כילו ת כת ובות  

של רשו יות  הח וק ו מ ידע  על א ס ירים 

AP  17.7.08 –  וכלכלי ס ט

 ממורמר  טק-וירוס שהחדיר עובד היי
שיבש מערכות בבנק לאומי

 הוד ה כי  החדיר  וירו ס  למערכ ת  ברלוביץ  ויק טור
לאחר שפ ו טר  ,    של בנק ל אומיהמיח שוב
 דר כה ה ו ע סק כקבלן   טק-הה יי מחברת 

Globes - 17/10/07 15:10

 שרתים ניצלו ממתקפה של עובד 4,000
מ מורמר 

 מי י נ יצל ו ממתקפה פאנ י מהשרתים של 4,000-כ
שא י ימה להרוס א ת כל המידע שבהם רק בזכות 

מה בדי וק קרה שם . ערנות ו של אחד מע וב דיה
ו א יך ת וכל ו לצמצם את הסיכו י למתק פה כזו גם 

?בארגו ן שלכם
אחד  מ ה תאגידים  ,  מי יפאנ יעובד ממו רמר  שפוטר  מ חברת 

ה טמין  ,  הגדולים בארצות  הברי ת  בתחום המשכנ ת אות 
במערכת  ה מחשבים של החברה קוד  זדו ני ש אמו ר  הי ה  
להרוס  א ת  המי דע בכל א רבעת אל פי  השר תים שלה  

רק בזכו ת  ע רנו תו  . ולגרום לנזק  ה נא מד במי ליוני דולר ים
.  של אחד ה עובדים האחר ים בחברה סוכלה  ה מז ימ ה בזמ ן

" תפו ז " אתר  

13:53   02/02/09עורב צפוני: מאת
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ה ערכת הס י כ ונ י ם במ ע רכות  מ י ד ע 

של נכס ) ח שיפה( האפשרות שאיום כלשהו ינצל פגיעות -  סיכו ן•

.או לנזק לנכסי הארגון, וי גרום עקב כך להפסד, )או יותר(

שירותים  , תוכנה, חו מרה,  נכסי מידע וידע: נכסים לדוגמא•

. 'רכו ש וכד, עובדים,  מוניטין,  שהארגון נותן

, אסון טבע, מעילה, הונאה,  )בתום לב(שגיאה : איומים לדוגמא•

. ' כ של מערכות וכד, )מבפנים או מבחוץ(פגיעה במכוון 

, עובד ממו רמר, אבטח ת מי דע לקוי ה, חוסר ידע: חשיפות לדוגמא•

. 'היעדר אבטחה פיזית וכ ד
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מה ו ס קר סי כ ונ י ם 

.  של הארגוןIT -כלי לאיתור  מוקדי סיכון  בתחום ב •

מטרת ניתוח  סיכונים הינה לאתר תהליכים ונושאים אשר חשופים •

.  בצורה מוגברת לסיכונים

על הנהלת  , ככל שתהליך או נושא מסוים חשוף יותר לסיכונים•

החברה להפנות משאבים ניהוליים לפעולות תכנון ובקרה 

. מתאימו ת

א שר ,  סקר הסיכונים מאפשר לחברה להתמקד באותם  תחו מים•

.  להם חשיפת יתר לסיכונים
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מת ו ד ול וג י ה  לבי צ ו ע סק רי ס י כ ונ י ם 

. זיהוי הנכסים הנדרשים להגנה •

.זיהוי האיומים הקיימים על נכסים אלו •

.הערכת הה שפעה או הנזק שייגרם במידה והאיום יתממש •

.הערכת ההס תברות למימוש האיום •

.הה סתברות למימוש *הנזק הפו טנציאלי : הערכת הסיכון •

הערכת הסיכון ללא התחשבות בבקרות ): Overall( כולל סיכון–

.הקיימות

בהתחשב בבקרות , הערכת הסיכון הנותר): Residue( שאריתי סיכון–

.הקיימות
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ש יטת נ ית ו ח הס י כ ונ י ם 

שיטת ניתוח הסיכונים

לגבי כל  .לגבי כל תהליך ונושא תוגדר רשימה של סיכונים פוטנציאלים

.עוצמה והסתברות להתרחשויות: סיכון ייבחנו שני פרמטרים

 קביעת עוצמת הסיכון

:עוצמת הסיכון מוגדרת לפי שלושה פרמטרים    

.הנזק הכספי העלול לנבוע מהתממשות הסיכון   •

.חשיפה משפטית   •

            .חשיפה לפגיעה במוניטין או בגורמים אחרים   •

 המאפיין את רמת הנזק 1-5כל אחד מהסיכונים ידורג בציון של 

.הפוטנציאלי שיגרם לארגון במקרה של התממשות הסיכון
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ש יטת נ ית ו ח הס י כ ונ י ם 

קביעת ההסתברות להתרחשות הסיכ ו ן . 2

. ההסתברות להתרחשות הסיכון  מחושבת בהתאם למאפייני הסיכו ן שהוגדרו

: להלן רשימת מאפיינים פוטנציאליים לס יכו ן

)'מתקן וכד, רשת, אפליקציה( מורכבות המערכת •

 קיום נהלים•

 חשיפה למעילות•

)מתקני מחשוב, רשתות תקשורת, מבנה ארגוני( מוטת שליטה •

)'הסבות וכד, רשתות חדשות, מערכות חדשות( שינוי משנים קודמות •

' בדיקת חדירות וכד, ביקורת אבטחת מידע:  בדיקות שבוצעו  בשנים האחרונות•

 הערכת ההנהלה•

  משקף רמת סיכון נמוכ ה1כאשר , 5 עד 1כל אחד ממרכיבי הסיכון  ידורג בציו ן של 
. משקף רמת סיכו ן גבוהה5-ו 
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ח יש ו ב ה ע ו צמ ה 
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ח יש ו ב ה הס תברות 
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ח יש ו ב רמת  הס יכ ו ן  ה מ ש וכל לת 
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גרף סיכ ו ן  מש ו כלל 
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התח ו מ י ם  ה ע יקר י י ם ל הת י י חס ות  במסגרת סקר הס יכ ו נ י ם 

.ני ה ול ש י נ ו י י ם במ ערכ ו ת המ י ד ע •

. פית ו ח מ ע רכות •

.אבטחת מ י ד ע •

.תפע ול מ ח ש וב •
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חש יב ו ת ב י צ ו ע סקר ס י כ ונ י ם בתק ו פת המשב ר

 המשבר הכלכלי עלול להוביל ח ברות למאמץ גדול י ותר ליצ ירת קיצורי דרך•

בדגש על ניסיונות להשיג מי דע ממערכות המידע , ריגול תעשי י תי, ביניהם. יצירת יים

צפו יי ם ניסיונות לקבל או לקנות מידע , כמו כ ן. של חברות מתחרות או של לקוחות

. מעובדים שפוטרו

ולכ ן חברות בקשיים נוטות , השקעה בניהול סיכונים אינה נותנת תמורה בעי ן•

. ובתחום מ ערכות  המידע בפרט, לצמצם את השקעות יהן בניהול הסיכונים בכלל

.דבר זה מוביל לחשיפה מוגברת של הארגון לסי כונים

 .א"קיצוץ בכ •

 .תחזוקה לקויה של המערכות –

.חוסר בבקרה כתוצאה מוית ור ע ל הפרדת תפקידים ראויה –
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 המ שך -חש יב ו ת ב י צ ו ע סקר ס י כ ונ י ם בתק ו פת המשב ר 

. לתחושה של חוסר יציבות בעבודהולהורדות בשכר , המשב ר גורם  לפיטורים•

:עובדים ממורמ רים עלולים

.לשאוב מידע ממאג רי המיד ע של הארגון באופן דיסקרט י –

. לפגוע במערכות המידע של החברה –

. למחוק או לשבש מידע קריט י לפעילות החברה –

... ועוד–

חושף ארגונים  , כחלק מהרצון לחסוך בעלויות,  שימוש בתוכנות פיראטיות•

.לתביעות משפטיות

 עלולה לגרום לתקלות שוטפות וחוסר יציבות ,תוהפחתת ההשקעות בתשתי•

. ברשת

IT-הצד האפל של ה

  נאשם ב מכירת מ ידע לבעלי ענייןת"התממתכנת לשעבר  במ שרד 

מיכאל  כי איש המחשבים , נטען) 'ב(בכתב האישום שהוגש אתמול 
מידע על אנשים שהגישו ,  העביר בעת עבודתו במ שרדברונפ מן

 עובדה -בקשות להעסקת עובדים זרים לידי קבלן כוח אדם באשקלון 
שאפ שרה לבעל המשרד לפ נות אל מגישי הבקשה ולהציע להם 

, לקיחת שוח ד: בין סעיפ י האישו ם● עובדים לפני המתחרים שלו 
הפרת חובת ס וד יו ת ב שימ וש במאגרי , מרמה והפרת אמונ ים

שימ וש שלא כדין במאגר מידע וחדירה לחומר מחשב , מידע
כדי לעבור עבירה אחרת

ThePeopleמערכת  , ק ונפ ורט סיה ודה  ,DailyMaily

05/08/2008
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 המ שך -חש יב ו ת ב י צ ו ע סקר ס י כ ונ י ם בתק ו פת המשב ר 

 מגביר את החשיפה ,חיסכון באמצעי מיגון ומ ערכות אבטחה•

.הקיימת למ ערכות ולמי דע בארגון

הן בתדירות  ו הן (צמצום בפעילות הביקורת והבקרה השוטפת •

.  מעילות ועוד ,יחשוף את הארגון לטעויות  )בכמות
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המ סקנ ה 

דווקא עכשיו מומלץ כי היוזמה  לסקר הסיכונים ...  אל תחכו לרגולציה1.

...היא עשויה להתגלות כמשתלמת. ר"מהמנמ תבוא IT -בתחום ה

יש להתאים את הנושאים והתחומים הנבחנים  בסקר למציאות 2.

.החדשה

וזוהו כל הסיכונים באופן , גם אם בוצע בשנה האחרונה סקר סיכונים3.

שכן , רצוי לבחון שוב את הניתוח שבוצע לכל אחד מהסיכונים, ראוי

.השתנו, ייתכן שהסבירויות והעוצמות שהיוו בסיס לניתוח

סקר הסיכונים יאפשר , דווקא בתקופה שבה המשאבים מצומצמים4.

וכך למעשה יחסוך כסף , להתמקד בתחומים בהם מרוכזים הסיכונים

.לארגון
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 ש יר ות י ם בתח ום  מ ערכ ות מ י ד ע -מ י אנ חנ ו  

בדיקת , ליווי ובקרה על תהליכי פיתוח המערכות וניהול הפרוי קטים•

.מתאימותייעוץ והמלצות על שילוב בקרות , אפקטיביות הבקרות

).ואפליקטיביתפעולי  (IT -סקר סיכונים בתחום ה•

.IT-היעוץ וה כנה לתאימות לרגולציות וסטנדרטים בתחום •

וההתאוששות מאסון ) BCP(ייעוץ להכנת תוכניות ההמשכיות העסקי ת •
)DRP.(

.מידעייעוץ בתחום אבטחת •

.נהליםכתיבה וסקירה של •

.העתיות IT -הפעל ה שוטפת של מערך בקרות ה•

.ממוחשביםחקירה ואיתור הונאות באמצעות שימוש בכלים •
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תודה על ההקשבה

 (CISA  ,MBA) ,   רמי ניס ן

מנהל מחלקת מ ערכ ות מ ידע 

 קנה נ יהול בק רהפאהן

ramin@gtfk.co.il

052-3338185


